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0. Objetivos

Establecer el procedimiento que permita a través de SPRCOnLine, actualizar
las contrasefias vencidas, canceladas por el servidor, olvidada por el usuario y
bloqueadas por demasiados intentos de acceso.

1. Alcance

Este procedimiento comprende los pasos para actualizar las contrasefias y
permitir que el usuario sea quien realice esta accion a través de SPRCOnLine.
2. Definiciones

Usuario: Cédigo entregado a la persona que ingresara al sistema.

Password: Clave que permite el acceso al sistema.

Usuario Administrador : Es la persona designada por el representante legal de
la empresa, para activar las contrasefias de los usuarios de esa empresa.

3. Responsable
Los usuarios de SPRCOnLine, son responsables de actualizar contrasefias

cuando estas se encuentren vencidas, bloqueadas u olvidadas.

El PUERTO NO se hace responsable por el uso inadecuado que se le pueda
dar a las contrasenas.

5. Generalidades

Este manual permite al usuario poder actualizar sus claves de SPRCOnLine
cuando éstas se encuentren vencidas, bloqueadas, inactivas y olvidadas.

El usuario a través de SPRCOnLine realizard la accion de actualizar su
contrasefia con mucha facilidad y sin solicitar a Soporte HelpDesk para la
activacion de la misma.

Los usuarios deben obligatoriamente registrar informacion solicitada por el

sistema correspondiente a la Fecha de Expedicion de la cédula y su direccion
de correo electrénico.

SPRC S.A/CONTECAR S.A - SPRCOnLine versién 1.0 Septiembre de 2010



D (oml‘_ecgr Gestion actualizacién de contrasefias  Pag. 3de 16

Este paso es obligatorio para que el sistema registre informacién que no se le
olvidara al usuario al crear su contrasefia cuando la olvide o la bloquee.

Si el usuario ingresa al sistema y no actualiza los datos, cada vez que ingrese,
el sistema siempre le solicitara la informacion. Una vez el usuario registre la
informacion de su correo electronico y fecha de expedicion de la cédula, el
sistema NO preguntara mas esta informacion.

Existird un usuario responsable de administrar la creacion de contrasefias
quien autorizara a través del sistema la creacion de la misma.
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6. Procedimiento

Los usuarios deben registrar en SPRCOnLine su direccion de correo
electronico y la fecha de expedicion de su cédula. Este registro permitira al
usuario poder realizar la accién de crear su contrasefia nueva cuando se le a
ha olvidado o bloqueado.

6.1 Ingreso de Informacion de usuario Responsable: El usuario
Para que el usuario ingrese informacion debe seguir el siguiente paso asi:
Ingresar a www.puertocartagena.com

Hacer click en SPRCOnLine

Ingresar con su usuario y contrasefa
Seleccionar su compaiiia y el sistema le muestra la siguiente pantalla asi:

Ingreso de Informacion de Usuario

Digitar Email

Ingrese email de contacto

Email: |

Repetir Email: |

Ingreze inmo \gn para activacion de clave
Pregunta: Fecha de expedicion de |a n::
Respuesta: V7 (1 \\1950

Mes

[ Submit ] [ Reset]

El sistema visualiza en la pantalla algunas preguntas las cuales deben ser
respondidas por el usuario y recordarlas al momento de activar su contrasefia
cuando se encuentre bloqueada u olvidada.

Este es un registro obligatorio para todos usuarios de SPRCOnLine. Este
proceso se realiza una sola vez y después de hecho, el sistema no solicitara
mas la informacion.

e Digitar en la casilla Email; la direccion de correo electronico de la persona
propietaria de usuario y contrasefa.

e Digitar en la casilla Repetir Email; la direccibn de correo electrénico
digitado en la casilla Email.
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e A la pregunta Fecha de expedicién de la cédula; seleccionar Dia, Mes y
Afio en que fue expedida la cédula a la persona propietaria de usuario y
contrasefia.

e Hacer click en “Submit” y el sistema conforma el resultado de la asignacién
de la informacion del usuario y le visualiza la siguiente pantalla asi:

Windows Internet Explorer

2

Los datos fueron salvados satisfactoriamente. Desea cerrar la ventana v regresar a SPRCOnLine?

| Aceptar ][ Cancelar ]

* Hacer click en Aceptar, y el sistema registra la informacion.

6.2. Cambio clave/olvido de Contrasefia Responsable: El usuario

Los pasos para activar/cambiar contrasefia cuando es olvidada o bloqueada es
como sigue:

6.2.1. Olvido de Contrasefna

e Ingresar www.puertocartagena.com

e Hacer clik en SPRCOnLine.

e Seleccionar nuevamente SPRCOnNLIne, y el sistema devuelve la siguiente
pantalla asi:

Ingresar al Sistema

Usnario:
Contrasefia:

—

Obido su contrasena?

S

|:| =mandatorio

Click olvido su
contrasefa ?

» Digitar en la casilla Usuario, el cédigo del usuario que requiere actualizar
contrasena.
* Hacer clik en Olvido su contrasefia? y el sistema devuelve la siguiente
pantalla asi:
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Validacion de datos para la activacion de la clave
o Digitar Mail
Usuario: JUANCHITO
Email: ljuanchito@prueba.com.co
Pregunta:  Fecha de expedicion de la cedula
Fespuestaa 1 =/ 1 =/ 2001 =
I:l =mandatorio

e Digitar en la casilla Email, el email del usuario que previamente ya fue
registrado por €l mismo en el sistema Sprconline.

e EIl usuario debe responder a la pregunta “Fecha de expedicion de la
cedula” y seleccionar el Dia, Mes y Afio. Esta informacion ya debi6 ser
registrada en el sistema por el usuario.

e Hacer click en Enviar, y el sistema devuelve la siguiente pantalla asi:

Validacion de datos para la activacion de la clave
Un correo de reactivacion fue enviado al encargado de su compania

Usuario: JUANCHITO |
Email: ljuanchito@prueba.com.co

Pregunta: Fecha de expedicion de la cedula
Respuesta 1 -~/ 1 =/ 2001 ~

[ ]=mandatorio

El sistema envia un correo automatico al usuario de contrasefia indicando la
clave o cadena para la creacion de la contrasefia nueva.

El correo recibido por el Administrador de usuarios es enviado de la siguiente
manera asi:
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De: reporte autcmaticofsprc.com.co [reporte automaticofsprc.com.co]

ENV1aao el: MArtes, UZ e JULllo 4e 4ULls uUd:isl p.m.

Para: Administrador Contrasefias

Asunto: Solicitud de activacion de clave para el usuario: JUANCHITO - SPRCOnLine

Este correo fue generado por una solicitud de activacion de clave realizada
por JUANCHITO DEJESUS SALABARRIETA

Para autorizar la activacion de la clave, debe ingresar en SPRCOnlLine y
hacer click en el enlace: Autorizar cambio de clave.

La siguiente informacion le sera util en el proceso.

Usuario: JUANCHITO

Clave para activacion: Wbh+?#22tC
Tenga en cuenta gue este €5 un correo automatico porfavor no responder. Si
necesita mas asistencia, comunigquese con el administrador del sistema

6.2.2 Confirmacién de Cambio de Contrasefia Responsable:
Administrador

El usuario Administrador debe ingresar a SPRCOnLine e indicar el usuario que
esta autorizando.

Para autorizar la nueva contrasefia, debe realizar la siguiente accion asi:

Ingresar a SPRCOnNLine con su usuario y contrasefia

Seleccionar su compafiia

Seleccionar el Modulo de Importaciones

Seleccionar la transaccion “CCC - Confirmar Cambio de Contrasena” y
el sistema visualiza la siguiente pantalla asi:

Cambio de Clave - Lista de Usuarios en espera de Autorizacion

Ingrese informacion para auterizar activacion de clave

Usuario: juanchito
Cadena: |wh+7222tc
| submit || Reset | [ ] mandaterio
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e Digitar en la casilla Usuario, el cédigo del usuario el cual requiere activar su
contrasefia.

e Digitar en la casilla Cadena, la clave que recibié el Administrador via Email.

e Hacer click en “Submit” y el sistema muestra la siguiente pantalla asi.

Cambio de Clave - Lista de Usuarios en espera de Autorizacion

v g Autorizacion nfcrgnda, correo enviade al usuario para

continuar con el proceso
10852281

Ingrese informacion para autorizar activacion de clave

Usuario: juanchito

Cadena: |Wh+7222tc

| Submit | | Reset | [ ] mandaterio

El sistema envia un correo a la persona propietaria del usuario indicando el
namero de clave o cadena para cambiar su contrasefia asi:

reporte_automatico@sprc.com.co

Para: Usuario SPRCOnLine

Este correo fue generado por que su solicitud de activacion de clave fue

autorizada.
Para finalizar el proceso, debe ingresar en SPRCOnLine y hacer click en el

enlace: QOlvido su contrasefia?.

La siguiente informacion le sera util en el proceso.
Clave para activacion: UwGvzNeFBS

Nueva clave cadena
para el usuario

Tenga en cuenta que este es un correo automatico por
necesita mas asistencia, comuniquese con el administrador del sistema

El usuario deberéa ingresar a SPRCOnNLine con su usuario y cédigo de cadena
enviado.
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6.2.3 Validacién de datos de activar clave Responsable:
Usuario

El usuario que solicito cambio de clave, recibe email con la cadena de
activacion.

Una vez recibido, deberd ingresar al sistema para cambiar y confirmar su
nueva contrasefa.

Para cambiar la contrasefa siga el siguiente paso:

Ingresar www.puertocartagena.com

Ingresar a SPRCOnLine.

Digitar Usuario

Hacer click en Olvido su contrasefa y el sistema le muestra la siguiente
pantalla asi:

Digitar email

Validacion de datos para la activacion d¢” «Clave

Usuario: JUANCHITO Seleccionar fecha de

expedicion de cédula

[juan:hutc@prueha.c{m.cc

Clave enviada por
email

ta: Fecha de expedicion de la cedula

Cadena

Nueva Clave:
Repetir Clave:

Digite su clave nueva

Confirme su nueva clave

|:| =mandatoro

e Digitar en la casilla Email, la direccién de correo electrénico de la persona
propietaria del usuario y contrasefia.

e Seleccionar en Respuesta, la fecha de expedicion de su cédula indicando
Dia. Mes y Afio.

e Digitar en la casilla Cadena, el codigo enviado al correo de la persona
propietaria del usuario y contrasefia.

e Digitar en Nueva Clave, la clave nueva que el usuario designe.
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e Digitar en Repetir Clave, la clave nueva que el usuario designe.
e Hacer click en Enviar y el sistema activa la clave y muestra el siguiente
mensaje asi:

Validacion de datos para la activacion de la clave

Clave activada.
Porfavor esperar 5 minutos antes de usar la nueva clave.

Usuario: JUANCHITO

Email- |juan:hltc@prueba.cnm.cc
Pregunm_- Fecha de expedicion de la cedula
Respuesta: 1 =71 -7 2001 ~

Cadena: sREEERRARS
Nur‘ll.'a C]aﬂ.‘e: SEERARRRRE
Re]jl?_'t[[' Cla"i,‘e_' sEERIRERRS

D =mandatorio

La nueva clave se activa y el usuario debe esperar entre 5 y 10 minutos para
ingresar al sistema.

6.3 Cuando el Usuario Administrador Responsable: Administrador
Olvida su contraseia

Para que el usuario Administrador pueda cambiar su contrasefa siga el
siguiente paso:

Ingresar www.puertocartagena.com

Ingresar a SPRCOnLine.

Digitar Usuario

Hacer click en Olvido su contrasefa y el sistema le muestra la siguiente
pantalla asi:

Validacion de datos para la activacion de la clave

Usnario: ADMON
Email- |admnn@pruebas.cnm.cn

Pregunta:  Fecha de expedicion dela cedula
BRespuesta: 1 -~/ 1 - ; 2010 =~

|:| =mandatorio
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¢ Digitar en Email:, el correo registrado en el sistema.

e Seleccionar en Respuesta, la fecha de expedicion de la cedula
registrada en el sistema.

e Hacer click en Submit y el sistema muestra el siguiente mensjae asi:

Validacion de datos para la activacion de la clave

Un correo de reactivacion fue enviado a su correo
Usuario: ADMON

Email: |]admen@pruebas.com.co

Pregunta:  Fecha de expedicion de la cedula
Respuestas 1 ~ / 1 =/ 2010 =

Enviar |:| =mandatorio

El sistema envia un correo de Informacio para la activacion de la clave asi:

reporte_automatico@sprc.com.co

Para: Usuario SPRCOnLine

Este correo fue generado por una solicitud de activacion de clave realizada
por usted

Para autorizar la activacion de la clave, debe regresar a la pantalla de
ingresc en SPRCOnLine vy hacer click en Olvido su contrasefia?

La siguiente informacion le sera util en el proceso.
Usuario: ADMON
Clave para activacion: %04+Z0g?WMT

Tenga en cuenta gue este es un correo automatico porfavor no responder. Si
necesita mas asistencia, comunicuese con el administrador del sistema

Después de recibir el correo con la Clave para activacién, el usuario
adminsitrador debe hacer lo siguiente:

e Seleccionar SPRCOnLine

e Digitar Usuario

e Seleccionar Olvido su contrasefia y el sistema le muestra la siguiente
pantalla asi:
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Validacion de datos para la activacion de la clave
Usnario: ADMON
Email: |admnn@pruebas.cnm.cn
PI’EgI.]ﬂta_' Fecha de expedicion de la cedula
Eespuesta: 1 /1 =7 2010 ~
Cadenﬂ_' [ ITTTTIITTY]
MNueva Clave: sesses
Repetir Clave: |esssss
Enwiar I:I =mandatoric

¢ Digitar en la casilla Email, la direccién de correo electrénico de la persona
Administrador.

e Seleccionar en Respuesta, la fecha de expedicion de su cédula indicando
Dia. Mes y Afio.

e Digitar en la casilla Cadena, el coédigo enviado al correo de la persona
Administrador.

¢ Digitar en Nueva Clave, la clave nueva que el usuario designe.

¢ Digitar en Repetir Clave, la clave nueva que el usuario designe.

e Hacer click en Enviar y el sistema activa la clave y muestra el siguiente
mensaje asi:

Validacion de datos para la activacion de la clave
Clave activada.

Porfavor esperar 5 minutos antes de usar la nueva clave.

Usuario: ADMON
Email: |]admen@pruebas.com.co
Pregunta: Fecha de expedicion de la cedula
Eespuesta: 1 =/ 1 =7 2010
Cadena: [sosssssses
Nueva Clave: ssssse
Repetir Clave:  [ssssss
l:l =mandatorio

La nueva clave se activa y el usuario debe esperar entre 5 y 10 minutos para
ingresar al sistema.
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6.4 Cambio de Email y Fecha Responsable: Usuario - Administrador
De Expedicion de Contrasefia

Para cambiar la direccion de Correo registrado o la fecha de expedicién de
cedula de ciudadania siga el siguiente paso:

e Ingresar www.puertocartagena.com

e Ingresar a SPRCOnLine.

e Digitar Usuario y Contrasefia

e Seleccionar Compaifiia y el sistema le muestra la siguiente pantalla asi:

Inicio

Usuario: JUANCHITO
Compania: CNR

Sesion: 356707
Idicma: SP

Buenos Dias
Bienvenido a Sprconline su servicio en linea para Sociedad Portuaria Regional de Cartagena v Contecar

Noticias.
En este link puede Cambiar informacion x’aﬁdadon&/\
Para atencion de Soporte puede Contactarnos a: Click para cambiar

Puerto en Linea - SPRCOnLine
Tel +57-5-6502456.
E-Mail: spreonline @ sprec.com.co

Email y Fecha de
expedicion de Cedula.

e Seleccionar link Cambiar informacién valida de clave, y el sistema
muestra la siguiente pantalla asi:

Ingreso de Informacion de Usuario
Reemplazar correo

Ingrese email de contacto

Email: |juan|:hit|:@|::ruel::a.l:l:m.cc

Repetir Email; |juanu:hitu:@|::ruel::a.u:u:m.u:u:

Ingreze informacion para activacion de clave
Pregunta: Fecha de expedicion de la cedula

Re=zpuesta: 21 = J 12 -« [ 15954 =

Submit ] [ R&set]
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e Digitar en Email:, la nueva direccion de correo

¢ Digitar en Repetir Email:, la nueva direccion de correo

e Seleccionar en Respuesta, la fecha correcta de expedicion de la cedula.
e Hacer click en Submit.

Sistema muestra mensaje de registro satisfactorio asi:

Ingreso de Informacion de Usuario

«”  Informacion registrada satisfactoriamente
B5176141

6.5 Cambio de Contrasefa Responsable: Usuario - Administrador

Cuando el usuario requiere cambiar su contrasefia sin estar bloqueada u
olvidada debe seguir la siguiente instruccion:

° Ingresar a Www.puertocartagena.com
e Seleccionar SPRCOnLine
e Seleccionar Link Cambic de Contrazefia

e Digitar Usuario y Contrasefa
e Hacer click en Enviar y el sistema muestra la siguiente pantalla asi:

oy

~ Pusno De CaninGina =~

Sociedad Portuaria Regional Cartagena

Cambio de Clave Usuario de Internet

Recuerde cambiar su contrasefia periodicamente

FEChCl: 03/07/2013 11:33:38 am.

Continuar

e Hacer click en el boton Continuar, y el sistema le muestra la siguiente
pantalla asi:
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-

"~ Puesin DE CaRTaGENS =

Sociedad Portuaria Regional Cartagena
Cambio de Clave Usuario Internet

Usuario: juanchito
Clave Actual:

Nueva Clave:
Confirmacion:

Procesar

Digitar en Clave Actual, clave vigente y activa usada por el usuario.
Digitar en Nueva Clave, la clave nueva que el usuario asigne.

Digitar en Confirmacion, la clave nueva que el usuario asigne.

Hacer click en Procesar, y el sistema cambia la clave y deja trabajando
al usuario en el sistema con su sesion.
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7. Flujograma.

N/A

8. Distribucion
Este procedimiento es de libre distribucion a los Agentes de Aduanas,

exportadores, Importadores, Navieros, Lineas navieras, Transportadores,
consolidadores y al interior del PUERTO.

9. Revision

Este Procedimiento debe ser revisado cada vez que se presenta una
modificacién en el proceso.

10. Referencias

N/A

11. Anexos

N/A

12. Registros de Cambio

Historia de Revisién

Revision Descripcion de Cambio Revisado Por: Fecha:

Procedimientos Relacionados

Area Descripcion | Cdédigo de Procedimiento Responsable
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